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Today we have a strong interest in protection of personal information. It is because the internet and 
smartphones are daily used in the modern society but incidents of personal information leaks are frequently 
observed. We purpose a model for protection of personal information and a smartphone application. 
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１． 研究の背景と目的 
インターネットの普及と発展によって，パソコンやス
マートフォンが身近なものになった． 
便利になる一方でインターネットでのトラブルも増え
ていることは広く知られている． 
例えば，SNS の普及に伴うネットストーキングや誹謗
中傷問題，ネットバンキングや大手 EC サイトの普及に
よるより狡猾なフィッシング詐欺の増加などに見られる
ように，老若男女問わず被害者になりうる．ここに挙げ
たようなトラブルが「インターネットの脅威」である． 
電波さえ入っていればいつでもどこでもパソコンやス
マートフォンなどを介してインターネットを利用できる
ようになった今，脅威に巻き込まれるケースは少なくな
い．自分の身近な人にも脅威に巻き込まれたケースが実
際にあり，自分自身も気を付けている． 
いまや，日本ではインターネットの利用が 6 歳から 12
歳の小学生でも 70%を超えており，だいたい大学生・大
学院生にあたる 20歳から 29歳の層では 99%という結果
になっている[1]． 
若い世代のほとんどの人がインターネットを何かしら
の媒体を介して使用している現状で，彼らがインターネ
ットの脅威に巻き込まれることが社会的な問題である． 
本研究ではこのような若い世代をターゲットにし，イ
ンターネットの脅威から一人でも多く自分の身を自分で
守れるようにすることが目標である．そのために必要な
知識とリテラシーを身につけられるためのモデルを考え
た． 
 
 
 
２． 日本のインターネット事情 
（１）インターネットの利用端末 
総務省の調査によるとインターネットをパソコンで利
用する人が 56.8%で，スマートフォンで利用する人が
54.3%だった．両者の利用率はあまり変わらないと言え
る． 
 
 
図 1:インターネットの利用端末[2] 
 
（２）年代別のインターネット利用率 
（１）と同じく総務省の調査で，13歳から 19歳が 98.2%，
20 歳から 29 歳が 99.0%で，日本全体では 83.0%の利用率
であった．若い世代では生活必需品となっていると言え
る[2]． 
（３）フィルタリングソフト・サービスの利用 
フィルタリングソフト・サービスとは青少年による悪
意のあるウェブページなどの閲覧を制限するものである． 
このサービスを利用することによってインターネット
の脅威から守ることができる．しかし，フィルタリング
を解除する年齢になった時に，インターネット脅威のこ
とに関して何も知らないままにその脅威に巻き込まれて
しまう恐れがある． 
総務省の通信動向調査から 18 歳未満のフィルタリン
グの利用に関して利用している割合は以下のとおり[2]． 
・パソコン 32.2% 
・携帯電話 59.3% 
・スマートフォン 39.0% 
携帯電話に関してはフューチャーフォンのことを指す． 
（４）家庭での教育に関して 
家庭での教育は大事だといえる．ただし，親世代はめ
まぐるしいインターネットや利用端末の発展によってそ
の技術発達に追いつけなくなっている現状がある． 
総務省が平成 26 年に公開した資料から，行った子ども
への ICT利活用に係る指導状況は以下のとおりになって
いる[1]． 
日常的に行っている 7.8% 
時々行っている 42.8% 
 
３． インターネットの脅威に関して 
情報処理推進機構(IPA)が公開している「情報セキュリ
ティ 10 大脅威 2016」の個人ランキングを参考に具体的
な脅威の上位 5 番目までを列挙する[3]． 
（１）インターネットバンキングやクレジットカードの
不正利用 
ウイルス感染やフィッシング詐欺によって起こりうる
脅威である． 
（２）ランサムウェアを利用した詐欺・恐喝 
ランサムウェアとは，パソコンやスマートフォン内に
あるファイルを閲覧・編集できない形に暗号化し，ファ
イルの復元を身代金として要求するもの． 
メールによる攻撃や，ウェブサイト経由でのランサム
ウェア感染がある． 
（３）審査をすり抜け公式マーケットに紛れ込んだスマ
ートフォンアプリケーション 
Google Playや App Store などのアプリケーションをダ
ウンロードするプラットフォーム内(公式マーケット)で
も，悪意のあるアプリケーションが紛れ込んでいる可能
性がある．また，公式マーケット以外でアプリをダウン
ロードする際は，さらに悪意のあるものがある可能性が
高い． 
インストールしてしまうと，別のアプリを勝手にイン
ストールしてしまったりする． 
（４）巧妙・悪質化するワンクリック詐欺 
悪意のあるウェブサイトの URL をクリックしてしま
うと料金請求をするページが表示されたりする． 
送られてきたメールの URLをクリックして「入会あり
がとうございました」のような画面が表示されて，料金
請求される． 
 
（５）ウェブサイトへの不正ログイン 
攻撃者が対象のログイン ID やパスワードを不正に入
手し，不正にログインしようとする． 
パスワードリスト攻撃という他のウェブサイト等から
窃取してきたログイン ID とパスワードの組み合わせを
利用して不正ログインを試みる攻撃方法やパスワードの
推測によって攻撃される． 
 
４． 日本のインターネットリテラシー 
2015 年 9 月 22 日に Kaspersky Lab が「ネット常識力」
と題して，インターネットアンケート形式でネットリテ
ラシー問題を問うテストの結果を発表した[4]． 
テスト結果における，日本の順位と，フィッシングペ
ージを見きわめる力の項目を紹介する． 
（１）日本の順位 
テストは 150 点満点の 16 ヵ国(日本・アメリカ・メキ
シコ・ブラジル・イギリス・フランス・スペイン・ドイ
ツ・チェコ・イタリア・トルコ・ロシア・インド・マレ
ーシア・フィリピン・オーストラリア)で行われた． 
テストは，安全な Web サイトの閲覧・デジタル ID の
保護・プライバシーの保護・データの保護・金銭の保護・
SNS 活動・ソフトウェア/アプリの利用・ユーザ自身の保
護の 8 つのセクションに分かれている． 
各国だいたい 1000 名ほど回答している(日本 1082 人) 
 
 
図 2:国および年齢別の平均スコア分布[3] 
 
図に示すように，日本は 16 ヵ国中 16 位という結果に
なっている．150 点満点中 92 点であった．海外と日本の
リテラシーの差が如実に表れている． 
 
（２）フィッシングページの見きわめ 
テスト項目の一つである，偽のページと本物のページ
を区別できるかどうかを確認する内容に関して，国ごと
に専用のフィッシングページのサンプルが用意されて 4
つのうちから本物のページを選択するテストであった．
(日本では Game City) 
 図 3: 本物のページのみを選択した回答者の割合[4] 
 
世界での結果は 24%で，日本では 23%であった．裏を
返せば，日本の対象者 77%のが，フィッシング詐欺の脅
威に巻き込まれる可能性がある危険な結果になった． 
 
５． アンケート調査 
法政大学の学生(大学院生を含む)を対象とした無記名
のアンケート調査を行った． 
（１）アンケート調査の目的 
本アンケートではインターネットの脅威や犯罪に関し
ての認知度や間違った知識を持っているかもしれないと
いう危険性を発見するために行った． 
（２）アンケートの概要 
対象:法政大学の学生(大学院生を含む)50 名 
期間:2017 年 1 月 10 日(火)～2 月 1 日(水) 
方法:Google Form 
設問:全 12 問 
（３）アンケート結果 
a）性別 
男性・・・38 名 
女性・・・12 名 
 
b）年齢 
 
図 4:アンケート結果の年齢分布 
 
c）職業(学部学科・研究科専攻) 
 
図 5:アンケート回答者の所属学部 
 
 
図 6:アンケート回答者の所属研究科 
 
d）インターネット上で起きている犯罪や脅威について
知っていますか？ 
 
図 7:インターネット上で起きている犯罪や脅威につい
て知っていますか？ 
 
大学生の年齢になってもインターネットの脅威や犯罪
に関して全く知らない人が 30%いるという結果になった． 
具体的に何を知っているかも一緒に回答してもらった． 
ワンクリック詐欺，ハッキング，なりすまし，乗っ取
り，ウイルス，クレジットカード情報の窃取，違法アッ
プロード，DDoS 攻撃，架空請求などが挙げられた． 
 
 
 
 
 
e）セキュリティソフトの使用に関して 
 
図 8:(貸与等されている PC を除く)PC を使っていて、
セキュリティソフトなどを導入してインターネットで起
きている犯罪や脅威の対策をしていますか？ 
 
 
図 9: スマートフォンを使っていて、セキュリティソフ
トなどを導入してインターネットで起きている犯罪や脅
威の対策をしていますか？ 
 
図 8 はパソコンを利用している上でセキュリティソフ
トを導入して対策をしているかという設問である．この
設問では，対策をしている人が 46%だった．自分のパソ
コンを持っていない人が 14%いた． 
図 9 の方はスマートフォンを利用している上でセキュ
リティソフトを導入しているかという設問にした．結果
は対策をしている人が 28%とパソコンに比べてかなり低
くなっている． 
 
f）インターネットを利用していて気を付けていること 
 
図 10:インターネットを利用していて日ごろから気を
付けていることはありますか？ 
 
日ごろから気を付けていることを具体的に回答しても
らった． 
危険だと思われるサイトにアクセスしない，不用意に
迷惑メールを開かない，広告を踏まないようにする，安
易に個人情報を登録しない，ダウンロードしたファイル
はセキュリティソフトを使ってスキャンする 
 
g）インターネット利用していて怖い思いや脅威に巻き
込まれた経験 
 
図 11:インターネットを利用していて、怖い思いをした
出来事や犯罪・脅威に巻き込まれてしまったことはあり
ますか？ 
 
具体的にどんな脅威に巻き込まれたかを回答してもら
った． 
SNS で顔写真が広まった，ネットショッピングの詐欺
にあった，個人情報の流出，架空請求，ケンカした人に
LINE の連絡先をばらまかれた，ブラクラを踏む 
実際に自分や身の回りに脅威に巻き込まれてしまった
人たちが合わせて 14%になった．50 人という母数を考え
ると少し多いのかなと思った． 
 
（４）アンケートからわかった問題点 
大学生の年齢になってもインターネットの脅威を知ら
ないという事実 
パソコンの方にはセキュリティソフトを導入している
がスマートフォンに関してはほとんどの人が対策をして
いない． 
誰でも簡単に知識などを身につけるすべがない． 
 
６． モデルとアプリケーションの提案 
学校や家庭などでパソコンやスマートフォンの扱い方
やインターネットリテラシーの教育されているはずであ
るが，そこで行われている教育は「一方的な教育」であ
ると考えられる．それでは興味関心もわかないし，記憶
にも残らない． 
まず，スマートフォン(タブレット含む)向けのアプリ
ケーションの開発を考えた．それは，インターネットの
脅威を疑似体験できるアプリケーションである．スマー
トフォン向けにすることによって得られるメリットとし
て，ほとんどの人が持っていること・どこにいても使用
することができることなど挙げられる． 
 
（１）アプリケーションの具体的なイメージ 
・本物を扱う 
本物のフィッシングページを利用したり，悪意のある
添付ファイルがある迷惑メールを使用したりする．本物
の偽物を使用することによってリアルな疑似体験をして
もらう． 
・脅威の回避・対策を一目瞭然に 
ひとつひとつの脅威は簡単に判別することができたり，
OS やアプリケーションを更新したら簡単に回避するこ
とができたりする．本物を事例にすることによって，着
眼点や対策をしっかり身につけてもらうことが可能と考
えられる． 
・すでにある体験アプリとの違い 
すでに疑似体験できるアプリケーション存在するが，
本アプリケーションとの明確な差をつけることを考える
と上記 2 点はとても大事である． 
また，学校や家族を巻き込んで利用できる点は新規性
と言える． 
 
（２）三位一体の脅威教育モデル 
次に，教育モデルの提案をする． 
 
図 12:三位一体の教育モデル 
 
・青色の矢印に関して 
従来の教育環境を示唆している． 
環境によっては矢印の向きは逆になる場合もある． 
・①の矢印に関して 
上記に記述した通り，インターネットや利用端末の発
達により先生世代や親世代の方々よりも若い世代の人た
ちの方がより詳しいケースが最近多くなっている．よっ
て教室や家庭内みんなで勉強する場や，知識や対策を共
有してもらう場を提供することが大事だと考えた． 
・②の矢印に関して 
疑似体験アプリケーションで脅威を体験してもらう．
また，利用していくうちに新たな脅威を発見したりした
らその情報やフィードバックをしてもらい新たな脅威の
対策を行うことができる． 
・③の矢印に関して 
②と同じく脅威を体験してもらう．その経験を元に教
育や知識の共有の場を設けてもらうきっかけ作りになれ
ば良いと考えている． 
 
７． 課題 
（１）本物の偽物を使用するため，逆手に取られ悪用さ
れる可能性がある 
この課題に関しての明確な解決方法を考えることがで
きなかった．配信する際に画像や文章に関してコピーを
することやスクリーンショットを撮れないようにするな
どの制限を設けることが考えられる． 
（２）アプリケーション作成の難しさ 
この問題に関しては 2 つある．一つ目は本物の事例を
探すことが大変であることで，フィッシング詐欺に関し
ては比較的見つかりやすいが，迷惑メールなどがなかな
か見つからない．二つ目はアプリケーションを配信する
際に信用・信頼できる配信者(配信元)でないと利用して
くれない． 
 
８． 今後の展望 
今後ますます情報化が進んでゆくのは明らかである．
それに伴い，更に悪質で狡猾な脅威が増えてゆくと考え
られる．そのような脅威と戦ってゆく必要がある． 
この三位一体のモデルを活用すれば三人寄れば文殊の
知恵ではないが，新たな脅威が出てきてもアプリケーシ
ョンを介してすぐに対応することができる． 
このような協力体制があり，脅威を体験するプラット
フォームがあれば自分の身を自分で守れる人が増えてゆ
くと考えられる． 
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